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Test-Gap-Analyse

» Wo kénnen Fehler passiert sein,
die wir sicher nicht gefunden haben? «
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H =
— » Test-Gap-Analyse « -

o 3

Ungetestete
Anderungen



Anderungen Ausfiihrung

| =
] » Test-Gap-Analyse « -

F . |

Ungetestete Testfille

Anderungen

Lmj

Entwicklung, Test, Test Management




Motivation durch Visualisierung

1000

Tested churn: 669
Untested modification: 0
Untested addition: 149
Unchanged: 0

@ Date: May 202019 11:57
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Nach kurzer Zeit nahezu alle Methoden durch Tests abgedeckt
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Test Gap Trend Chart for tapalletizing/-architectures-/Coverage.architecture/IncludeCoverage/-src-/source/



Methods

W Tested: 571

Test Gap Trend Chart for turbine-software

o "1 Untested modification: 12

M Untested addition: 11

I unchanged: 17320
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Aber geht das auch fiir manuelle Tests?

Beispiel
SAP-Entwicklung




Wie nehme ich die Projekte mit?

Beispiel
Bayerische Landesbehorde




BEISPIELPROJEKT - X. Qualitatsbericht

Betrachtungszeitraum 06.05.2024 - 12.09.2024
03. Dezember 2024

[obias W.

CQSE



Test Gap Analyse (Unittests)

34.6% Test Gap Percentage

‘t |

6 Es folgen gesonderte Betrachtungen von Backend und Frontend.




Test Gap Analyse (Backend)

32.8% Test Gap Percentage

. SomeFile.java
subfolder

SomeService.java .

Unterordner unter

o Wir beobachten viele Testllcken. Auffallige, komplett ungetestete Pfade/Dateien wurden markiert.




Test Gap Analyse (Frontend)

SomeFile.component.ts
37.3% Test Gap Percentage

SomeFolder

Viele Testlucke im Ordner
"SomeFolder"

Pfad “subfolder” in
"app/general”

o Wir beobachten viele Testllcken. Auffallige, komplett ungetestete Pfade/Dateien wurden markiert.




TGA Zusammenfassung

Insgesamt sehen wir einen hohen Anteil von ca. 35% an ungetesteten Anderungen. Dabei sehen
wir ahnlich hohe Verteilungen der Testlicken sowohl im Backend als auch im Frontend.

Es fallt hier auf, dass sich die Testlucken beinahe auf die gesamte (zu testende) Codebasis
verteilen. Auffallige Haufungen wurden auf den vorherigen Folien markiert. Als besondere

Auffalligkeit treten hier Testlicken im Kontext des SomeService auf, fir den wir eine groRe Anzahl
an Testltcken sowohl im Backend als auch im Frontend beobachten.

Insgesamt sind die Testllcken aus externer Sicht schwierig einzuordnen. Die Testlicken sollten
daher gepruft, und gegebenenfalls entsprechende Tests nachgezogen werden.
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100% Change

100% Cha overage — O Fehler



Geht das nur fiir Web-Systeme?

Beispiel Automotive







Wie gehe ich mit unterschiedlichen
Varianten um?

Beispiel Automotive




Beispiel Automotive — Zentrale Platiform

Automobilkonzern mit mehreren Marken
Gemeinsame Cloud-Plattform fiir Fahrzeug-Services

Eigene Testumgebungen pro Marke — separate Coverage-Partitionen
Marke X bestellt Feature fiir Service A

m Hat X das Feature im Service A auch getestet?




Marke X Marke Y Marke Z

}

Aggregation




Wie stark ist die Uberlappung?

Coverage Overlap Treemap for digibank/bank/src/main/java/io/digisic/bank/service

@ Integration Tests: 43.4% | ([ Unit Tests: 1.9% | () Overlap: 14.2% of methods




Funktioniert das immer erst
kurz vor dem Release?

Beispiel Agile Entwicklung




Shift Left — Feature-Test

Feature #9838
DEV

RELEASE RELEASE RELEASE  RELEASE %ELEASE RELEASE
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Badges in Pull Requests

C’ Azure DevOps cgse Test Repos Pull requests @ Test v
- + 393 BB Fix for Serialization Bug

5 ' Khater ¥ branch into $ master & 0/3 resolved 9
n Overview

Overview Files Updates Commits

! Boards

Description ~
. m 1 Test Gap (100%)
[ Files Fixed the Serialization bug:
&  Commits * Added @lsonProperty annotations
* Added @isonCreator annotations to constructors
2, Pushes
%°  Branches Show everything v ¢
@ egs = e Add a comment...
11 Pull requests




Automatische Review-Kommentare fiir Test Gaps

begtien - master GIID Merge
@ Bugfix Start review
) &3 Overview DIff  Commits  Bulids
L Al changes in this pul request n
- S e St ¥ ¢ LauncherCopyjawa © asom © mm ® G D O

rrile. file, tory, resolvel*log. txt"), tostringl),

Fiterfletree ¢/ Search changes. 18:+
) s m - rPile.charset”, "WIT-3");
[ AR
o 113 . canfiguration.entrySet(). ferEachicoatiy «» Corfiguratien.set{config.getkey(), cenfig.getvalue(})); @ o 1 E
@ Jenkinstie2 114 Laitlalizeloggert);

$ & LauncherCopyjva 15+ )

136 +
b n7 . private static veid inttislizelopger() { Merge )
o

P eamscale Edited 33 minutes ago & New v

< [Test Gap) Acded method initializeLegger hasnat been tesied. (iew in Teamscale) Start review
o Ruply - Resobe € -

10 . LOGGER = Loggermactory.getiopger (MainAgplication, class);
o] 120 + )

P {2 1 build failed @

0. private static beoleas ol args, e

o Teamscale
@Y wamscale Edited 33 minutes ago & New - @
[Test Gap) Adcec method RandLeNultipleAgpinstances has 13t Deen tested. (view in Teamscale)
Ruply - Resohe @

n2 - - = 1

» — v

What do you want to say?

&7 teamscale Edited 32 minutes ago & NEW

LauncherCopy.Java:96-115: [Test Gap) Added method addLogToDisk has not been tested. (view In Teamscale)
LauncherCopy.java:121-141: [Test Gap] Added method handleMultipleAppInstances has not been tested. (view in Teamscale)
LauncherCopy.java:165-189: [Test Gap] Added method clearOldSearchIndices has not been tested. (view in Teamscale)
LauncherCopy.java:153-163: [Test Gap] Added method configureSSL has not been tested. (view in Teamscale)
LauncherCopy.java:152-167: [Test Gap] Added method configureProxy has not been tested. (view in Teamscale)
LauncherCopy.java:117-119: [Test Gap] Added method initializelogger has not been tested, (view in Teamscale)
LauncherCopy.java:143-150: [Test Gap] Added method initGlobals has not been tested. (view in Teamscale)

AR

o

<
.

o

View all test gaps In Teamscale.
Reply - Resolve @& -




Issue # v

& 1S-14421

@ TS-14733

Subject

Get rid of TestGapSynchronizer block

Remove Dataflow blocks

m Issue TS-14733 - Remove Dataflow blocks

Creator:

Assignee:

Project
)

Component
Backend

Epic Name

@ (on Apr 06 2018 19:44)

€

Type
Maintenance

Labels
Performance

Freshdesk URL

Last update: Aug 24 2018 09:32

Priority Resolution Fix Version
Normal Green Teamscale 4.5
Affected Version Customer Customer Issue
Merge Request

https://git.cqse.eu/cqse/teamscale/3621

Test Gap

one | 2 ——

£

Aug 15 2018 12:37-Now | Test Gap: 22%




Wie kann ich Test Gaps auf Ebene von
Features / Epics betrachten?

Beispiel Industrieprojekt




Hierarchische Work ltems -&3-wwe
, m Issue 4321131:

. N m Issue 4509313
[ | 110 COmmlﬂer > mlssue4844365:

[ | 2,9 Mi”ionen SLoC v (DY issue 4846290

v m Issue 4558116:
Epic

— Feature 1 B2 ssve 4598812

— File 1 £ ssue 2630260
— File 2 [ Done |
L—| PBI 1

. (e |

Issue 4690258:

Issue 4627984:

|

|

|

: T 25 ssue 2813265

— Feature 2 B2 e 27919030

| |— File 5 B2 issue 4795240:

I L— pEx 2 [ Done [ERVREPEILIE

| |— File 6 28 ssue 275174

L ) = iR 28 e 275175
b 23 ssvew785176:




Wie funktioniert das fiir hunderte Systeme?

Beispiel Munich Re




Dashboards, IDE Plugin, Azure DevOps Reports, Monthly Assessments

P Teomscale  csmesns

Test Gaps since the Last Report

WA Q1 2017 900 - 0w | Tosk Gk 3 00%
Data since the Last Report
Tewt Gap Exneution Kaths
31% 88.5%
G Teamscale  tansows s =
Broject Wformatisn e,
Deserprion Velue 5 KPI Assessment
Pregect name
Sairedus My 2175003
Eacane Now
Findings This Month SLOC vs Findings Density
Trend since
Quality Indi (@n i
Project Overview
= Toras bpiiatedboravenl N
filer 13 '] sersly Stability of Regular
Sewrce Lnes of Coo 150 ol Team Build
s g el Srasmiater
Fogngs Dersry N sl lmmsriad] @ Stability of Unit Tests
o e 2 ROC tharhabdl
Lase Chaege 14302018 183
h e olsdiasain ® Test Coverage @
® Compiler Warnings
Findings Density Treemap
Architecture
B @ Conformance @
— —met since this report —
i =EN:




Portfolio Overview — Links zu Dashboards & Monthly Assessments

Application 4  Dev Test TQE

TGA
phgl, g oo [ g | 3 IT1.5 i o B =i i ey 201912
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Portfolio Overview — Details

QG-
relevant
Assessment Comment findings
2025-10 Some test gaps are recommended for a second round of review. 28 Show
e Teamscale reports on a larger Test Gap (22 code blocks) in the two programs z and v :
However, these changes seem to refer to the Work Item PBI#2 which is still in state "Implementation” and not assumed to be tested.
e There are two further test gaps in include v . See yellow highlighted methods here.
e In total three more test gaps in include v and program y ; see here.
o Alasttestgapinclassy = - but this appears to be only a method stub; see here.
This month's test gaps, grouped by folders, can be found here and a corresponding test gap treemap here.
2025-09 Only one test gap that accounts to 25% of this month's added or changed methods. The change to the il i
method is recommended to be tested.

2025-08 This month new methods were added of which most were not tested. They account to a test gaps percentage 22 Show
of 79%. As they are non trivial methods, they are recommended to be tested.




Portfolio Overview — Trends

CPTTRNTINITEY

QG-
relevant
Assessment Comment findings
2025-10 Some test gaps are recommended for a second round of review. 28 Show
e Teamscale reports on a larger Test Gap (22 code blocks) in the two programs z and v : "
However, these changes seem to refer to the Work Item PBI#2 which is still in state "Implementation” and not assumed to be tested. =
e There are two further test gaps in include v . See yellow highlighted methods here. -
e In total three more test gaps in include v and program y ; see here. -

o Alast test gap in class v but this appears to be only a method stub; see here.

This month's test gaps, grouped by folders, can be found here and a corresponding test gap treemap here.

2025-09 Only one test gap that accounts to 25% of this month's added or changed methods. The change to the il i

method is recommended to be tested.

- This month new methods were added of which most were not tested. They account to a test gaps percentage 22 Show

2025-08 b
of 79%. As they are non trivial methods, they are recommended to be tested.

IR ERRERER B I




Was bringt das konkret?

Beispiel Munich Re




%Remaining Bugs = 60%

Ohne Test-Gap-Analyse

|
|
Im Test gefundene Fehler *| *’- #f- *’- * #
|
' Test Gap

3 %Remaining Bugs = 28%

©

c

<

y |

8 I

= Im Test gefundene Fehler - * . *
E; |

E ' Test Gap



Reduced Production Defects = 50%

Test-Gap-Analyse reduziert Feldfehler in den Systemen der MunichRe um 2



Was bedeutet das in Euro?

Beispiel Energiewende




Florian Wartenberg

Wir garantieren unseren Kunden eine Verfligharkeit
von mindestens 97 %. Erreichen wir beispielsweise
nur 95 %, entspricht das einem Produktionsverlust
von 2 % — den wir ausgleichen miissen. Da es dabei
um betrdchtliche Summen geht, ist die zuverlidssige
Einhaltung der zugesagten Verfligharkeit von
zentraler Bedeutung.

Vestas

Vestas bietet Entwurf, Fertigung, Installation und
Wartung von Windkraftanlagen weltweit. Als glo-
baler Partner der Energiewirtschaft haben sie Uber
154 GW an Windkraftanlagen in 87 Landern instal-
liert — und damit mehr Windkraftkapazitat geschaf-
fen als jeder andere.



Energiewende: Jeder Bug hat ein Preisschild

m Verbesserung durch Test-Gap-Analyse auf Basis der vorigen Rechnung

Jahrliche Ersparnis im Bereich 0.5 — 1 Million € prognostiziert

m Details noch nicht veroffentlicht

m Konferenzvortrag Ende 2025
m  Online-Event Anfang 2026



Und wenn ich zu viele Tests habe?

Das ist ein anderer Vortrag!
Details gerne im Anschluss oder draul3en

<

...oder um 14:40 Uhr in Salon 5- 6
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Danke fiirs Zuhoren!

Hier gibt's die Folien und 7
Updates zu weiteren Vortragen WO"en Sie Ihre

Softwarequalitat verbessern?




